  Общество с ограниченной ответственностью

«Информзащита»
_____________________________________________________________________________________________

153022, г. Иваново, ул. Богдана Хмельницкого, д. 55, корпус 3, оф. 10, тел. (4932) 93-86-73, ИНН 3702069665, 

КПП 370201001, ОКПО 75903628, р/с 40702810417000180340 в Ивановское ОСБ № 8639 г. Иваново, 

к/с 30101810000000000608, БИК 042406608
Исх. № Б/172 от 08 июля 2019 г.
Информационное сообщение о проведении аттестации по требованиям безопасности информации автоматизированных рабочих мест, подключаемых к региональной информационной системе «Контингент»

         ООО «Информзащита», в связи с истечением сроков действия Аттестатов соответствия на объекты информатизации, взаимодействующие с информационной системой «Контингент», предлагает оказать услуги по аттестации по требованиям безопасности информации (согласно требованиям, установленным Приказом № 17 ФСТЭК России) автоматизированного рабочего места, подключаемого к защищаемой информационной системе «Контингент» на следующих условиях:

Общая стоимость услуг составляет 7000,00 (Семь тысяч) рублей за одно рабочее место.

         Общий срок оказания услуг составляет 60 дней с момента подписания договора, форма которого размещена на сайте www.izivanovo.ru в разделе «Услуги», а также является приложением  (Приложение №1) к настоящему письму. 

Условия оплаты за выполняемые работы:
Оплата  в  размере  7 000,00 рублей за оказываемые услуги должна быть произведена до 25.12.2019 года.

В случае Вашего согласия просим выслать на наш адрес: iz-113@mail.ru, в электронном виде заполненные (в формате Word) и подписанные с Вашей стороны (в формате PDF или JPEG) договоры, а также заполненную Анкету (в формате Word) (Приложение № 2 к настоящему письму), которая необходима для проведения аттестационных испытаний.
Оригиналы документов  (2 экземпляра договора, а также 1 экземпляр анкеты) просьба направлять в бумажном виде на наш почтовый адрес: 153022, г. Иваново, ул. Богдана Хмельницкого, д. 55, корпус 3, оф. 10.
С уважением, 

Генеральный директор 

ООО «Информзащита»




   

  /В.В. Валуйкин/

Внимание! Внесение изменений в текст нижеследующего договора без согласования с ООО «Информзащита» не допускается. Оказание услуг с несогласованными изменениями производиться не будет. 
Приложение № 1

к Информационному письму

ДОГОВОР № ________-КОН/2019
на оказание услуг

 г. Иваново                                                                                              «___» _______ 2019 г.

Общество с ограниченной ответственностью «Информзащита» (ООО «Информзащита»), именуемое в дальнейшем Исполнитель, в лице генерального директора Валуйкина Василия Валентиновича, действующего на основании Устава, лицензии ФСТЭК России,  рег. № 0585 от 11 июля 2007 г., на деятельность по технической защите конфиденциальной информации, аттестата аккредитации органа по аттестации. № СЗИ RU.2136.B150.289 от 19 ноября 2007 г., с одной стороны, и __________________________________________ (указать наименование организации), именуемое в дальнейшем Заказчик, в лице ______________________________________________________ (указать должность и ФИО представителя Заказчика, подписывающего договор), действующего на основании _________________, далее по тексту именуемые Стороны, заключили настоящий Договор о нижеследующем:

1. ПРЕДМЕТ ДОГОВОРА

1.1. Исполнитель принимает на себя обязательства оказать услуги по технической защите информации в соответствии с требованиями законодательства РФ, а Заказчик обязуется принять и оплатить оказанные услуги.
2. ЦЕНА ДОГОВОРА

2.1. Цена настоящего Договора определена Сторонами в размере 7 000,00 (семь тысяч) рублей 00 копеек. 
2.2. В цену Договора не включены:

· транспортные, командировочные расходы до места расположения Заказчика;

· почтовые расходы и расходы по пересылке корреспонденции курьерскими службами до адреса Заказчика;

· разработка организационно-распорядительной и иной внутренней документации Заказчика;

· консультационные услуги Исполнителя по подготовке объекта информатизации Заказчика к проведению аттестационных испытаний.
2.3. Цены, указанные в Спецификации (Приложение № 1), изменению не подлежат с момента заключения настоящего Договора.

3. ПРАВА И ОБЯЗАННОСТИ СТОРОН

3.1.
Исполнитель:
3.1.1. Согласовывает с Заказчиком время оказания услуг и порядок доступа сотрудников Исполнителя к техническим средствам.
3.1.2. Обеспечивает полноту и качество услуг в соответствии с требованиями действующих нормативных методических документов. 
3.2.
Заказчик:
3.2.1. Представляет Исполнителю исходные данные и документацию необходимую для качественного оказания услуг. 
3.2.2. Обеспечивает доступ специалистов Исполнителя к оборудованию информационной системы.
4. СРОКИ И УСЛОВИЯ ОКАЗАНИЯ УСЛУГ.
4.1.
Исполнитель приступает к оказанию услуг с момента  предоставления Заказчиком Исполнителю разрешения. Общий срок оказания услуг составляет 60 (шестьдесят) календарных дней.
4.2.
Оказание услуг осуществляется несколькими этапами, с перерывами между этапами, необходимыми для оценки Исполнителем промежуточных результатов обследования. Допускается досрочное исполнение Исполнителем своих обязательств по настоящему Договору.
5. ПОРЯДОК РАСЧЕТОВ

5.1.
Оплата стоимости услуг по настоящему Договору в размере, указанном в п. 2.1. Договора, осуществляется в следующем порядке: 100 % (сто процентов) стоимости Заказчик оплачивает после предоставления счета Исполнителем, но не позднее 25.12.2019г.
5.2.
Днем осуществления Заказчиком платежа считается день списания банком Заказчика денежных средств со счета Заказчика в пользу Исполнителя.

6. ОТВЕТСТВЕННОСТЬ СТОРОН

6.1. За неисполнение или ненадлежащее исполнение обязательств по настоящему Договору Стороны несут ответственность в соответствии с действующим законодательством Российской Федерации.
6.2.   Сторона, не исполнившая или ненадлежащим образом исполнившая обязательство, не несет ответственности, если докажет, что надлежащее исполнение оказалось невозможным вследствие непреодолимой силы, то есть чрезвычайных и непредотвратимых при данных условиях обстоятельств, возникших после заключения настоящего Договора.
6.3. Сторона, для которой создалась невозможность исполнения обязательств по Договору по указанным выше обстоятельствам, должна уведомить об этом другую Сторону в течение трех календарных дней с момента наступления этих обстоятельств. Если Сторона не уведомила о наступлении вышеуказанных обстоятельств, то она не вправе ссылаться на них, как на причину неисполнения или ненадлежащего исполнения своих обязательств.
6.4. Вышеуказанные обстоятельства, освобождающие Стороны от ответственности и возмещения убытков, должны быть соответствующим образом удостоверены в компетентных органах.
6.5. Срок исполнения Сторонами неисполненных обязательств по настоящему Договору, вследствие наступления указанных в п.6.2 настоящего Договора обстоятельств, продлевается соразмерно длительности воздействия указанных выше обстоятельств, но не более чем на два месяца. По истечении данного срока, если указанные обстоятельства не устранены, Стороны в двухнедельный срок с указанной даты принимают решение о возможности дальнейшего исполнения настоящего Договора, условиях и порядке взаиморасчетов.
7. ТРЕБОВАНИЯ ПО ОБЕСПЕЧЕНИЮ РЕЖИМА КОНФИДЕНЦИАЛЬНОСТИ
7.1.
Заказчик и Исполнитель обязуются строго хранить конфиденциальность информации, полученной от другой Стороны, и будут принимать все возможные меры для защиты этой информации от раскрытия.
7.2.
Передача конфиденциальной информации третьим лицам или иное ее разглашение этой информации может осуществляться только в порядке, предусмотренном законодательными актами Российской Федерации.
8. ПОРЯДОК РАЗРЕШЕНИЯ СПОРОВ

8.1.
Все споры, возникающие между Сторонами в связи с исполнением обязательств по настоящему Договору, решаются путем двухсторонних переговоров.

8.2.
В случае невозможности нахождения приемлемого для обеих Сторон решения спорного вопроса путем переговоров, споры разрешаются арбитражным судом по месту нахождения Заказчика.
9. ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ

9.1. Настоящий Договор вступает в силу с момента его подписания сторонами и действует до исполнения сторонами своих обязательств.
9.2. Все изменения и дополнения к настоящему Договору могут вноситься по инициативе каждой из Сторон, составляются в письменной форме в виде дополнительных соглашений, вступают в силу после подписания Сторонам и являются неотъемлемой частью настоящего Договора.
9.3. Приложение № 1 является неотъемлемой частью настоящего Договора.
9.4. Настоящий Договор составлен в двух подлинных экземплярах, имеющих равную юридическую силу, по одному экземпляру для каждой Стороны.
10. ЮРИДИЧЕСКИЕ АДРЕСА И БАНКОВСКИЕ РЕКВИЗИТЫ СТОРОН

«ЗАКАЗЧИК»                                                            «ИСПОЛНИТЕЛЬ»
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	       М.П.
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	«_____» _________ 2019 г.


Приложение № 1 

к Договору № ___-КОН/2019 от  «___» _________ 2019 г.

Спецификация.
	№ п/п
	Вид выполняемых работ/оказываемых услуг
	Кол-во, шт.
	Стоимость шт., руб.
	Общая стоимость, руб.

	1.
	Услуги в области защиты персональных данных:
	1
	6 000,00
	6 000,00

	1.1.
	Разработка программы и методики аттестационных испытаний
	
	
	

	1.2.
	Аттестационные испытания автоматизированной системы на соответствие требованиям по защите информации от НСД с подготовкой протоколов испытаний автоматизированной системы  на соответствие требованиям по защите информации от НСД и заключения по результатам аттестационных испытаний:

· анализ и оценка технологического процесса обработки информации; 

· испытания подсистемы управления доступом;

· испытания подсистемы регистрации и учета;

· испытания подсистемы обеспечения целостности;

· испытания подсистемы межсетевого экранирования.

Выдача аттестата соответствия требованиям по безопасности информации (при положительных результатах аттестационных испытаний)
	
	
	

	2.
	Разработка проекта ОРД - Модель угроз безопасности информации при обработке в информационной системе 
	1
	1 000,00
	1 000,00

	Общая стоимость:
	7 000,00

	Итого:
	7 000,00


Итого: Общая стоимость услуг составляет  7 000,00 (семь тысяч) рублей 00 копеек.
ЗАКАЗЧИК:                


          
ИСПОЛНИТЕЛЬ:
	
	
	Генеральный директор

	
	
	ООО «Информзащита»

	
	
	
	
	

	
	
	
	
	                В.В. Валуйкин

	
	
	
	
	

	       М.П.
	«_____» _________ 2019 г.
	
	          М.П.
	«_____» _________ 2019г.


Приложение № 2
к Информационному письму

Анкета объекта информатизации 

1) Состав технических средств1:
	Наименование
	Название
(Фирма-производитель + Модель)
	Серийный номер 3

	Системный блок 2
	
	

	Монитор
	
	

	Манипулятор мышь
	
	

	Клавиатура
	
	

	Принтер (если имеется) 
	
	


1 Указывается название производителя и модель оборудования.  

2 Если используется ноутбук, в графе «Наименование» указывается «Ноутбук»

3 Если на оборудовании нет серийного номера, указывается инвентарный.

Пример заполненной таблицы: 

	Наименование
	Название
(Фирма производитель + Модель)
	Серийный номер

	Системный блок
	In Win
	Инв. № 6783-2453-00

	Монитор
	LG Flatron W2243S
	NW123O76NN

	Манипулятор мышь
	Sven RX112
	SV876M998

	Клавиатура
	Genius GK-050008
	67532914

	Принтер (если имеется) 
	HP laserJet 1020
	HP0775-HFRW2


2) Полное наименование организации: _____________________________________________________________________________
_____________________________________________________________________________
3) Сокращенное название организации:
 _____________________________________________________________________________
_____________________________________________________________________________
4) Ф.И.О. и должность пользователя:  _______________________________________________

_____________________________________________________________________________
_____________________________________________________________________________

5) Адрес размещения объекта информатизации (с указанием индекса и номера кабинета/название помещения):
_____________________________________________________________________________

_____________________________________________________________________________

_____________________________________________________________________________

6) Фирма/служба организующая охрану помещения 4:______________________________

______________________________________________________________________________________________________________________________________________________
4 Если нет договорных отношений с фирмой/службой, то можно указать просто «Сторож»

7) Сертифицированные средства защиты, установленные на объекте информатизации 5:

	Наименование
	Название
	Сертификат
	Серийный номер

	Антивирусное средство
	Выбираете из примера ниже
	Выбираете из примера ниже
	

	Межсетевой экран 
	ViPNet Client 4
	Сертификат ФСТЭК России № 2130

от 08.07.2010 
	

	СЗИ от НСД
	 «Diamond ACS»
	Сертификат ФСБ России № СФ/124-3430 от 06.07.2018 г., действителен до 28.02.2021г.

Сертификат ФСТЭК России № 3727, выдан 30.11.2016 действителен до 30.11.2019
	


Пример:
	Наименование
	Название
	Сертификат
	Серийный номер

	Антивирусное средство
	Kaspersky endpoint security 
	Сертификат ФСТЭК России № 3025, выдан 25.11.2013 до 25.11.2019
	Зн. соотв. Л856501

	Антивирусное средство
	Dr.web enterprise security suite
	Сертификат ФСТЭК России № 3509, выдан 27.01.2016 до 27.01.2024
	Л893451


5 Серийный номер или знак соответствия указан в формуляре к антивирусу (Медиа ПАК) и СЗИ от НСД (Diamond ACS). Они приобретался для подключения к ИС «Контингент». Формуляр на Diamond ACS передавался вместе с «Аттестатом соответствия».
Подпись руководителя 




Печать
Все пункты Анкеты ОБЯЗАТЕЛЬНЫ для заполнения!

Приложение № 3
к Информационному письму

Системные требования  для аттестуемого АРМ по требованиям безопасности информации.

      1. При проведении работ по аттестации АРМ, подключаемого к информационной системе «Контингент» необходимо выполнить следующие условия и требования к аппаратным и программным средствам АРМ:

· Процессор — Intel Core 2 Duo или другой схожий по производительности x86-совместимый процессор с количеством ядер 2 и более.

· Объем оперативной памяти — не менее 2 Гбайт.

· Сетевой интерфейс -  RJ-45 или модем.

· Операционная система (лицензионная)  — Server 2008 (32/64-разрядная), Server 2008 R2 (64-разрядная), Small Business Server 2008 (64 разрядная), Small Business Server 2008 SP2 (64-разрядная), Windows 7 (32/64-разрядная), Windows 8 (32/64-разрядная), Windows 8.1 (32/64-разрядная), Small Business Server 2011 (64 разрядная), Server 2012 (64-разрядная), Server 2012 R2 (64-разрядная), Windows 10 (32/64 разрядная).

Версии операционных систем не должны быть разновидностей Home, Home Basic, Starter.

2. На АРМ должна быть установлена операционная система согласно перечню в пункте 1 со всеми обновлениями на день проведения работ, а так же все необходимые драйверы периферийных устройств  и  плат расширения. 

3. При совместном использовании на АРМ  программного обеспечения ViPNet Client сети 2421 и программного обеспечения  КриптоПро, версия КриптоПро должна быть не ниже 3.9.
4. Системный блок, входящий в состав АРМ, должен быть в рабочем состоянии и не заблокирован паролем. Проводимые работы требуют возможности работы специалистами, проводящими аттестацию с правами администратора системы (необходим пароль Администратора).

5. Проведение мероприятий по аттестации АРМ не включает в себя отладку работоспособности компьютера, установку и настройку стороннего программного обеспечения (в том числе ViPNet Client). В случае предоставления АРМ в неработоспособном состоянии, зараженного вирусами, с установленной нелицензионной версией операционной системы, с ненастроенными или неустановленными драйверами и программным обеспечением  работы по аттестации данного АРМ по результатам выявления нарушений будут остановлены. Повторное проведение работ оплачивается дополнительно. 
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